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模拟退火的安全数据隐藏算法
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摘要：以数据嵌入前后ＪＰＥＧ图像ＤＣＴ系数统计分布的平均相对熵（ＡＲＥ）作为信息隐藏的安全性度量，并以此作为优

化指标，给出一种带调整的量化嵌入算法，通过模拟退火选择对统计分布破坏最小的调整变量。实验结果表明：对于五

幅标准测试图像，本文算法较其他四种算法在容量上平均提高了１．８６倍；而在平均相对熵指标上平均降低了３８％。该

算法不但具有较高的数据容量，并可有效地补偿数据嵌入导致的统计分布的变化，实现算法在统计意义上的安全性。
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１　引　言

　　从嵌入载体的形式上分，基于图像的数据隐

藏包含空域隐藏算法，变换域隐藏算法以及与编

码相结合的隐藏算法。与编码结合的嵌入算法是

指在编码过程中或编码后的码流中嵌入数据。

ＪＰＥＧ是当前互联网上通用的一种高效的压缩编

码方法，它利用图像分块和二维ＤＣＴ变换并结

合熵编码方法实现图像数据的压缩，因此如何在

ＪＰＥＧ的压缩码流中实现高容量高安全性的数据

嵌入是十分有意义的研究。文献中报道了许多用

于ＪＰＥＧ图像的数据隐藏算法
［１，２，４，６，８］。ＪＳｔｅｇｏ

［３］

是最早互联网上流行的一种ＪＰＥＧ嵌入算法，它

通过修改非０和±１的ＡＣ系数的ＬＳＢ位实现数

据的嵌入，ＪＳｔｅｇｏ虽可实现较大数据量的嵌入，



但ＬＳＢ嵌入带来的“值对”效应使其非常容易被

破解［４］。在ＪＳｔｅｇｏ的基础上，Ｐｒｏｖｏｓ
［４］只使用一

部分系数承载消息比特而用另外一部分系数对破

坏了的统计分布进行补偿，提出了可抵抗χ
２ 攻击

的ＯｕｔＧｕｅｓｓ嵌入算法
［３］，由于补偿的需要，该算

法的信息容量较小，且算法对图像块边缘性的破

坏，也使其易被成功破解［５］。在文献 ［６］中，

Ｗｅｓｔｆｅｌｄ基于矩阵编码和系数值－１的嵌入方

法，提出了Ｆ５算法，该算法具有适中的嵌入容

量，但由于Ｆ５在嵌入较大数据量时会对ＡＣ系数

的直方图分布产生较大的破坏，文献［７］中Ｆｒｉｄ

ｒｉｃｈ成功地对其进行了分析。文献［８］中，Ｓａｌｌｅ

提出一种基于模型的隐写算法（Ｍｏｄｅｌｂａｓｅｄ

Ｓｔｅｇａｎｏｇｒａｐｈｙ，ＭＢＳ），其将数据分成要嵌入的

部分和保持不变的部分，并利用逆熵编码的策略

使得嵌入的数据可保持这两个部分之间的条件统

计特性，Ｓａｌｌｅ将这一方案用于ＪＰＥＧ图像的隐写

中提出了一种安全的隐写算法。在 ＭＢＳ提出不

久，Ｗｅｓｔｆｅｌｄ即根据Ｃａｕｃｈｙ模型建模系数分布

存在的问题，提出了基于一阶统计量的隐写分析

算法［９］，成功地分析了基于Ｃａｕｃｈｙ模型的 ＭＢＳ

方案。在文献［１０］中，杨怀江等人提出了利用反

馈控制直方图失真的隐写方法，通过引入调整策

略提高隐写算法的安全性。

ＪＰＥＧ图像的数据隐藏算法虽取得了一些进

展，但在平衡安全性和隐藏容量上仍存在着一些

不足。为此，本文提出一种基于可调整量化的嵌

入算法，并以嵌入前后ＡＣ系数的统计分布的平

均相对熵作为优化指标，使用模拟退火算法求解

对统计分布破坏最小的调整变量。由于本文算法

可使用所有的非零 ＡＣ系数承载信息比特，且通

过调整嵌入后的系数值来实现统计上的补偿，因

此能在保持较大信息容量的同时，取得更高的安

全性能。

２　ＪＰＥＧ图像数据隐藏的安全性

２．１　统计分析意义下的安全性理论

在文献［１１］中，Ｃａｃｈｉｎ提出了一种信息隐藏

安全性分析的信息论模型。该模型给出了在基于

统计分析的假设检验下隐写系统（ｓｔｅｇａｎｏｇｒａｐｈｉｃ

ｓｙｓｔｅｍ）安全性的度量方法。设载体信号集合为

犆，其上的概率分布为犘犆，隐藏后的信号集合为

犛，其上的概率分布为犘犛。若假设攻击方不能获

得比嵌入方更多的关于载体对象和隐藏对象的统

计信息，即攻击方最多只知道关于犘犆，犘犛 的信

息。则单次使用的隐写系统的安全性可定义如下：

若犇（犘犆‖犘犛）＝０，则隐写系统称为绝对安

全性的；

若犇（犘犆‖犘犛）＝ε，则隐写系统称为ε安全

的。

这里犇（犘犆‖犘犛）＝ ∑
狓∈犆＝犛

犘犆（狓）·ｌｏｇ
犘犆（狓）

犘犛（狓）

表示在同一集合上的两个分布的相对熵。犇（犘犆

‖犘犛）＝０当且仅当犘犆＝犘犛。

若将隐写分析看作是基于犘犆，犘犛 的假设检

验，那么检验的虚警概率α和漏报概率β满足以

下关系：

犱（α，β）＝αｌｏｇ
α
１－β

＋（１－α）ｌｏｇ
１－α

β

≤犇（犘犆‖犘犛）， （１）

对实际的系统来说，若假设虚警概率α＝０，

则

β≥２
犇（犘犆‖犘犛

）
． （２）

根据Ｃａｃｈｉｎ的理论结果，一个安全的隐写系

统必须保证数据嵌入对载体统计特性的破坏非常

小，即相对熵犇（犘犆‖犘犛）非常小，才能保证系统

在统计分析意义上的安全性。

２．２　犑犘犈犌系数的统计特性与安全指标

在ＪＰＥＧ压缩标准里，图像首先被分割成８

×８的图像块，每个图像块经过二维的ＤＣＴ变换

后产生６４个ＤＣＴ系数。ＪＰＥＧ的有损过程通过

使用一个受质量因子犙 控制的量化表将这些变

换系数量化成整数实现压缩，并以ｚｉｇｚａｇ扫描形

式重新排列量化后系数，然后使用游程编码和

Ｈｕｆｆｍａｎ或者算术编码实现无损的熵编码，进一

步去除系数中的统计冗余度。

设第（犻，犼）个图像块犅犽（犻，犼）的ｚｉｇｚａｇ扫描

的第犽个分量为犮犽（犻，犼），记犆犽＝｛犮犽（犻，犼），犻∈犐，

犼∈犑｝为第犽个频率通道上的ＤＣＴ系数，其中犐，

犑表示所有图像块的指标集。设指标集 犓＝

｛２，．．．，６４｝表示所有的交流 ＤＣＴ 系数频率通

道，则所有的交流系数可记为犆＝｛犆犽，犽∈犓｝。

由于正交ＤＣＴ变化具有很好的去相关性，本文

将犆 建模成６３个具有独立同分布的随机过程

犆犽，犽∈犓，因此可用每个通道上的一阶直方图分
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布犘［犆犽］，犽∈犓 来描述所有交流ＤＣＴ系数的统

计特性。

假设经过数据嵌入后的 ＡＣ系数变为犆′＝

｛犆犽′，犽∈犓｝，由２．１相关结论可定义如下的平均

相对熵（ＡｖｅｒａｇｅＲｅｌａｔｉｖｅＥｎｔｒｏｐｙ，ＡＲＥ）来表示

数据嵌入带来的安全性的降低。

犑（犆，犆′）＝∑
犽∈犓

θ犽狘犇（犘［犆犽］‖犘［犆犽′］）狘，

（３）

这里犑表示所有频率通道统计差异的总体

度量，其中θ犽＞０，∑犽∈犓θ犽＝１为每个通道统计差

异的权值。权值可由该通道上可容纳的信息比特

占所有可容纳信息比特的比率来确定，该通道可

能产生的因数据嵌入引起的破坏越大，其相应在

总体统计差异度量中所占的比重也越大。对一个

统计分析意义下的安全算法而言，应保证这个安

全性指标具有较小的值。

３　基于模拟退火的数据隐藏算法

３．１　基于量化的数据嵌入算法

由于ＡＣ系数中的０值往往代表着图像中的

无纹理部分，对零系数的改动会对图像的局部平

整性产生较大影响，即对图像的视觉质量产生较

大影响，且为了保证数据嵌入不改变嵌入ＪＰＥＧ

压缩的编码效率，并方便解码端实现盲提取，嵌入

只在非零的交流ＤＣＴ系数上进行。

设第（犻，犼）个图像块的ｚｉｇｚａｇ扫描的第犽个

分量犮犽（犻，犼）为非零分量，消息比特可基于如下

的量化嵌入机制嵌入到系数犮犽（犻，犼）中。

犮犽′（犻，犼）＝ｓｉｇｎ（犮犽（犻，犼））·（２η［｜犮犽（犻，犼）｜／２η］－犫η），

（４）

其中［狓］表示大于狓的最小整数；ｓｉｇｎ（狓）表示狓

的符号，犮犽′（犻，犼）为隐写后的系数值，η表示嵌入

的比特深度，而２η 表示量化格点的单元尺度，尺

度越宽所能容纳的秘密消息的比特数也越多。隐

写过程通过将系数犮犽（犻，犼）量化到格点２η［｜犮犽（犻，

犼）｜／２η］后减去η位的消息比特的犫η，犫η∈｛０，１，

…，２η－１｝得以实现，解码端只需求取每个非零系

数η个最低位上的数值相对于２
η 的补码即可获

得嵌入在其中的消息比特。当η＝１时，式（４）等

价于一般的ＬＳＢ算法。

上述简单的基于量化的嵌入算法虽然容易实

现，但大量数据的嵌入易导致其系数的统计特性

发生变化，这些变化往往为隐写分析提供依

据［４，６，８，１０］。本文通过引入数据嵌入后的调节过

程，可减少数据嵌入对图像统计特性的破坏。若

设经过嵌入后的系数值犮犽′（犻，犼）＝狓，调节过程可

由式（５）描述。

狔＝（狓，ρ）＝

狓＋２ηρ，（ρ∈犣）

狓＋２ηρ，（ρ∈犣－｛１｝）

狓＋２ηρ，（ρ∈犣－｛－１

烅

烄

烆 ｝）

｜狓｜≠２η

狓＝－２η

狓＝２η　　，

（５）

调节过程不改变η个最低有效位，因此不会

对嵌入的数据产生破坏。值得注意的是：式（５）的

２，３两项确保了不会由于简单的＋２ηρ的调节导

致系数狓 变为零而影响数据的正确提取。由于

过量的数据调节必然会对图像的视觉质量产生影

响，因此必须对调节变量的调节幅度进行限制，这

里设定调节变量的幅度约束为｜ρ｜＞υ。

加入了调节过程的数据嵌入算法可描述为：

狔＝犈犿犫（狓，狊，ρ）． （６）

狓表示承载消息的ＤＣＴ系数值，狊表示所有

要嵌入的二进制数据对应η位的整数值，ρ表示

调节控制变量。考虑到数据嵌入和分布调节对视

觉质量的影响，本文选择η＝１，υ＝１，即数据嵌入

只基于最低有效位，且调节发生在次低有效位上。

在实用过程中若考虑增加嵌入数据量可加大嵌入

深度η的数值。

３．２　基于模拟退火优化的数据隐藏算法

采用基于可调整量化的嵌入策略，对给定图

像嵌入的数据容量是固定的。当η＝１时，嵌入数

据量等于非零ＡＣ系数的个数。安全的隐写算法

应在不影响图像的视觉质量的条件下，尽可能地

保持其统计特性犘［犮犽］不发生变化，反映到安全

性指标，即是要保证平均相对熵犑（犆，犆′）尽可能

的小。

设ρ＝｛ρ犽（犻，犼），犽∈犓，犻∈犐，犼∈犑｝表示所有

的嵌入调节变量组成的一个调节变量矢量。这里

设定调节变量的幅度约束为｜ρ犽（犻，犼）｜≤υ。数据

嵌入引起的系数值的变化为：

犮犽′（犻，犼）＝
犮犽（犻，犼）

犈犿犫（犮犽（犻，犼），狊，ρ犽（犻，犼
｛ ））

犮犽（犻，犼）＝０

犮犽（犻，犼）≠０，

（７）

因此，数据嵌入后的ＡＣ系数犆′可写作：

犆′＝犉（犆，犛，ρ）， （８）
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这里，犛为所有嵌入的数据比特，ρ为所有的

调节变量组成的调节变量矢量。因此统计差异指

标犑可进一步记作：

犑（犆，犆′）＝犑（犆，犛，ρ）， （９）

在｜ρ犽（犻，犼）｜≤υ的约束下，隐藏算法可等价

为如下的优化问题：

　
ｍｉｎρ［犑（犆，犛，ρ）］

狊．狋．｜ρ犽（犻，犼）｜≤υ，犻∈犐，犼∈犑，犽∈犓 ，
（１０）

根据式（３）和对ＤＣＴ系数的统计模型假设，

问题（１０）可分解为各个独立通道上的局部优化问

题。分解后的安全嵌入过程可由图（１）描述，数据

嵌入和优化调整分别在ｚｉｇｚａｇ扫描的２６４个频

率通道上依次进行。选择频率通道犆犽 作为局部

优化嵌入的基本单元，局部寻优的目的是在使用

基于量化的嵌入算法的同时寻找当前对整体的统

计特性破坏最小的调整变量ρ。

对通道犽，统计差异指标可记为：

犑犽＝θ犽｜犇（犘［犆犽］‖犘［犆犽′］）｜， （１１）

因此，局部最优的调节变量可看作问题（１２）

的解。

ａｒｇ
ρ犽

ｍｉｎ｛犑犽（犆犽，犛犽，ρ犽）｝， （１２）

其中，犛犽，ρ犽 分别为在犽通道上的嵌入数据比特

矢量和相应的调节变量矢量。

图１　分解后的局部优化数据嵌入过程

Ｆｉｇ．１　Ｌｏｃａｌｏｐｔｉｍａｌｄａｔａｅｍｂｅｄｄｉｎｇｐｒｏｃｅｓｓａｆｔｅｒ

ｄｅｃｏｍｐｏｓｉｔｉｏｎ

对此问题，可采用如下的模拟退火算法［１２］进

行求解。

（１）对当前需要嵌入数据单元犆犽，选择调节

矢量的初始解ρ０＝［０，…，０］，ρ０ 的维数和犆犽 中

所有不为零的ＡＣ系数的个数相当。令犻＝０，初

始温度为狋０＝狋ｍａｘ，当前解ρ狋＝ρ０。

（２）若在该温度满足循环停止条件（犿 ＞

犕），到（３），且令犿＝０。否则，从ρ狋 的可行邻域

犖（ρ狋）中随机选择ρ狉，计算Δ犑＝犑犽（犆犽，犛犽，ρ狉）－

犑犽（犆犽，犛犽，ρ狋），若Δ犑≤０则ρ狋＝ρ狉；若ｅｘｐ（－Δ犑／

狋犽）＞狉犪狀犱（０，１），ρ狋＝ρ狉，并记犿＝犿＋１；重复

（２）。

（３）狋犻＋１＝ｄｅｓｃｅｎｔ（狋犻），犻＝犻＋１；若犻＞犖，

终止计算输出ρ犽－狅狆狋＝ρ狋；否则回到（２）。

模拟退火算法中许多参数的配置将影响到解

的收敛性和收敛速度。

（１）初始温度的选取

从理论上说，初始温度狋ｍａｘ应保证平稳分布

中的每个状态的概率相等，即

ｅｘｐ －
犑犽（犆犽，犛犽，ρ犻）－犑犽（犆犽，犛犽，ρ犑）

狋｛ ｝
ｍａｘ

≈１，

（１３）

若狋ｍａｘ＝犎δ，其中 犎 是个充分大的数，δ为

式（１４），则可满足式（１３）。

δ＝ｍａｘ｛犑犽（犆犽，犛犽，ρ犻）｜ρ犻∈Ω｝－

ｍｉｎ｛犑犽（犆犽，犛犽，ρ犻）｜ρ犻∈Ω｝， （１４）

其中，Ω为调节变量矢量的可行区域。由于理想

的最小值ｍｉｎ｛犑犽（犆犽，犛犽，ρ犻）｝为０，且可行域内的

最大值ｍａｘ｛犑犽（犆犽，犛犽，ρ犻）｝亦不会超过犎犑犽（犆犽，

犛犽，ρ０），因此可设狋ｍａｘ＝犎犑犽｛犑犽（犆犽，犛犽，ρ０）。这

里犓 可选择为１０，２０，５０…。，考虑到过大的 犎

将会影响算法的收敛速度，因此本文取为２０。

（２）温度的下降准则

本文中使用如式（１５）的等速率的指数下降方

法，其中α选为０．９４。

ｄｅｓｃｅｎｄ（狋犽）＝α·狋犽， （１５）

（３）内外循环终止准则

这里内循环的终止准则是连续出现非较优解

的概率超过犕 ＝８次，外循环的终止准则是温度

下降次数超过 犖 ＝ １１０ 次，即温度下降到

０．００１１犓δ。

（４）解的邻域结构与相邻解的产生方法

解ρ狋的可从旧解ρ狉 的邻域犖（ρ狉）中随机选

取，以保证尽可能地试探到所有可行解。这里邻

域犖（ρ狉）的大小应和外循环迭代次数即温度有

关，以保证在较高温度时有更多的选择空间而在

较小的温度时只在较小的邻域内选择，本文利用

式（１６）从旧解中生成新解。这里参数β＝０．９６，

以保证随着温度的下降邻域空间的大小不会下降

过快。

ρ狋＝ｓｉｎｇｎ（犱）·ｍｏｄ（ρ狉＋｜犱｜，υ）

犱＝［犱１，…，犱犼，…，犱｜ρ狉｜］
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ρ狉（犱犼＝０）＝１－β
犻

ρ狉（犱犼－１）＝ρ狉（犱犼＝－１）＝β
犻／２， （１６）

４　实验结果与分析

４．１　视觉质量与容量分析

利用本文提出的算法，对五幅标准５１２×５１２

的灰度测试图像Ｌｅｎａ，Ｐｌａｎｅ，Ｂａｂｏｏｎ，Ｐｅｐｐｅｒｓ，

Ｂｏａｔ进行了测试。首先，基于ＪＰＥＧ推荐的标准

量化表，以质量因子８０将这五幅标准测试图像编

码成相应的ＪＰＥＧ图像。为保证消息的安全性，

在数据被嵌入之前，先利用ＤＥＳ算法对秘密消息

进行加密处理，这样即使攻击者可获得ＤＣＴ系

数并截获嵌入的数据也很难得到真正的消息明

文。经过加密的数据再以嵌入深度η＝２和调节

变量限制υ＝１进行嵌入，嵌入后的五幅图像如图

２所示。相应的，这五幅图像相对于原始图像的

ＰＳＮＲ值分别为：３５．８９，３５．５，２９．７１，３６．３４，

３３．６９。

（ａ）Ｌｅｎａ

（ｂ）Ｐｌａｎｅ

从图２和相应的ＰＳＮＲ值可见，在嵌入深度

为２调节强度为１时，采用本文所提出的隐写嵌

入算法对图像的视觉质量的影响是较小的。

（ｃ）Ｂａｂｏｏｎ

（ｄ）Ｐｅｐｐｅｒｓ

（ｅ）Ｂｏａｔ

图２　数据嵌入后隐写图像

Ｆｉｇ．２　Ｓｔｅｇｏｉｍａｇｅｓａｆｔｅｒｄａｔａｅｍｂｅｄｄｉｎｇ

表１　几种隐写算法的嵌入容量比较

Ｔａｂ．１　Ｃａｐａｃｉｔｙｃｏｍｐａｒｉｓｏｎｏｆ

ｓｅｖｅｒａｌｓｔｅｇａｎｏｇｒａｐｈｉｃａｌａｌｇｏｒｉｔｈｍｓ

容量（比特／像素）

Ｌｅｎａ Ｐｌａｎｅ Ｂａｂｏｏｎ Ｐｅｐｐｅｒｓ Ｂｏａｔ

Ｊｓｔｅｇｏ ０．０８１５ ０．０９１９ ０．１９６０ ０．０８１３ ０．０８１５

Ｆ５ ０．１０８３ ０．１１６７ ０．２４３５ ０．１１１４ ０．１０８３

ＯｕｔＧｕｅｓｓ０．０２７２ ０．０３０６ ０．０６５３ ０．０２７１ ０．０２７２

ＭＢＳ ０．１４４１ ０．１５１０ ０．３０５２ ０．１５２５ ０．１４４１

本文算法 ０．１８０６ ０．１８５５ ０．３７９２ ０．１９０６ ０．１８０６
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本文使用基于式（９）的带调整的量化嵌入算

法，算法不回避对ＡＣ系数为±１的使用，它们和

其他的一些非零ＡＣ系数一样都可以用于承载秘

密消息的比特，因此数据容量较Ｊｓｔｅｇｏ，Ｏｕｔ

Ｇｕｅｓｓ，Ｆ５，ＭＢＳ均有较大提高。对实验中的测试

图像，表１中给出了本文算法和其他四种隐写算

法所能承载的最大比特数的比较结果，其中Ｆ５

采用默认的矩阵编码模式。

４．２　安全性及算法性能分析

数据嵌入中的优化调整虽然在一定程度上带

来了视觉质量的降低，但同时带来了安全性的提

高。图３给出了Ｌｅｎａ和Ｂａｂｏｏｎ两幅图像在频

率通道２３５上优化调整前后的相对熵的变化情

况，从图中可见，调整过程可有效地降低由于数据

嵌入导致的统计分布发生的变化。且注意到，对

较低频率通道上的 ＡＣ系数，加入调整后的统计

差异改进相对较好，这是因为在较低频率上不为

０的系数较多，可供调整的系数也较多；而当调整

变量较少时，能够用于调整的空间也较小。

为比较本文算法带来的安全性能的改进，表

２给出了本文算法与Ｊｓｔｅｇｏ，Ｆ５，ＯｕｔＧｕｅｓｓ，ＭＢＳ

在如式（３）的平均相对熵安全指标的对比，其中

Ｆ５使用默认的矩阵编码方法。

表２　几种算法的统计差异指标比较

Ｔａｂ．２　Ｓｔａｔｉｓｔｉｃａｌｄｉｆｆｅｒｅｎｃｅｉｎｄｅｘ

ｃｏｍｐａｒｉｓｏｎｏｆｓｅｖｅｒａｌａｌｇｏｒｉｔｈｍｓ

平均相对熵犑

Ｌｅｎａ Ｐｌａｎｅ Ｂａｂｏｏｎ Ｐｅｐｐｅｒｓ Ｂｏａｔ

Ｊｓｔｅｇｏ ０．０２１１ ０．０２９１ ０．０１９５ ０．０２７２ ０．０２２６

Ｆ５ ０．００４６ ０．００５３ ０．００３４ ０．００５７ ０．００４３

ＯｕｔＧｕｅｓｓ０．００７２ ０．００７１ ０．００５５ ０．００６９ ０．００５７

ＭＢＳ ０．０１２１ ０．０１４２ ０．００９１ ０．０１６７ ０．０１２６

本文算法 ０．００４８ ０．００３９ ０．００４２ ０．００７８ ０．００４４

从上表中可见，本文算法具有和Ｆ５相当的

安全性能，且较Ｊｓｔｅｇｏ、ＯｕｔＧｕｅｓｓ和 ＭＢＳ均有较

大的提高。若定义如式（１７）的关于容量和统计差

异指标的性能指标，图４给出了几种算法关于性

能指标犙的比较。从图中可见，本文算法远优于

ＯｕｔＧｕｅｓｓ与ＪＳｔｅｇｏ，较Ｆ５和 ＭＢＳ也相对较优。

犙＝
犘
犑
． （１７）

（ａ）Ｌｅｎａ的对比结果

（ａ）ＣｏｍｐａｒｉｓｏｎｒｅｓｕｌｔｓｏｆｉｍａｇｅＬｅｎａ

（ｂ）Ｂａｂｏｏｎ的对比结果

（ｂ）ＣｏｍｐａｒｉｓｏｎｒｅｓｕｌｔｓｏｆｉｍａｇｅＢａｂｏｏｎ

图３　优化调整前后ＡＣ系数相对熵的对比

Ｆｉｇ．３　ＡＣｃｏｅｆｆｉｃｉｅｎｔｒｅｌａｔｉｖｅｅｎｔｒｏｐｙｃｏｍｐａｒｉｓｏｎ

ｂｅｆｏｒｅａｎｄａｆｔｅｒｏｐｔｉｍａｌａｄｊｕｓｔｍｅｎｔ

图４　几种嵌入算法的性能比较

Ｆｉｇ．４　Ｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｓｅｖｅｒａｌｅｍｂｅｄ

ｄｉｎｇａｌｇｏｒｉｔｈｍｓ

５　结　论

　　本文根据统计分析意义下的隐写系统安全
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性理论，针对ＪＰＥＧ图像，选择所有ＡＣ系数通道

上的加权平均相对熵作为系统的安全性指标。数

据基于一种参数可控的带调节的量化嵌入方法嵌

入到所有的非零 ＡＣ系数中，实现统计分布补偿

的调节变量可通过求解以平均相对熵为指标的最

优化问题获得。由于使用所有的ＡＣ系数承载数

据比特，且利用优化调节过程解决由于大数据量

嵌入导致的统计分布破坏的问题，因此与同类算

法相比具有更好的综合性能。实验结果表明：对

于五幅标准测试图像，本文算法较其他四种算法

在容量上平均提高了１．８６倍；而在平均相对熵指

标上平均降低了３８％。然而本文所使用的ＪＰＥＧ

图像的安全性指标来源于系数的一阶统计特性，

若攻击方以图像的高阶统计特性为依据实施隐写

分析，则算法的安全性可能受到威胁。在进一步

的研究中，我们将考虑基于高阶统计特性指标的

更为安全的数据隐藏策略。
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